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“| GERAL D
PROTECAO
- DADOS

UMA REGRA
PARA TODOS
Cria um cenario

de segurancga
juridica valido
para todo o pais

FINALIDADE E
NECESSIDADE

Sao quesitos do
tratamento que
devem ser
previamente
informados ao
cidadao

PENALIDADES
RIGIDAS

Falhas de seguranca
podem gerar multas
pesadas

TRANSPARENCIA
Se ocorrer vazamento de
dados, ANPD e individuos
afetados devem ser avisados

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera
que fazer essa gestao

RESPONSABILIDADE

Define os agentes de
tratamento de dados FISCAL
e suas funcdes CENTRALIZADO
Ficara a cargo da
Autoridade Nacional

de Protegao de Dados

Pessoais (ANPD)

A LGPD ja é uma realidade para

as empresas brasileiras e, agir
preventivamente sera determinante
para uma boa adequagdo do setor
empresarial a norma, bem como
evitard a aplicagdo de sang¢des que,
muitas vezes, se traduzirdo em multas
exorbitantes.

A Lopes & Castelo, por meio de uma
equipe altamente comprometida

com as inovagdes trazidas pela lei,
desenvolveu um projeto de adequagdo
que com toda a certeza, trard grandes
resultados.

MAIS PARA
O CIDADAO

O consentimento é
a base para que
dados possam
ser tratados

DEFINICAO DO
CONCEITO
Estabelece, de
maneira clara, o que
sé@o dados pessoais

©]
o) LGPD K&

AS EXCEGOES

Sem consentimento, s6
se for indispensavel para
cumprir critérios legais

ABRANGENCIA
EXTRATERRITORIAL

Nao importa se a
organizagao ou o centro
de dados estao dentro
ou fora do Brasil

TRANSFERENCIA
INTERNACIONAL

Permite o
compartilhamento
com outros paises

que também
protejam dados
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PROPOSTA
JURIDICA DE
PROTECAO
DE DADOS
PESSOAIS

Andlise juridica e mapeamento de
dados pessoais nos sistemas de
gestdo de tecnologia da informacgao.

Andlise dos procedimentos de
tratamento empregados aos dados
internos e externos.

Identificagdo dos pontos de
vulnerabilidade para implantagao
de medidas protetivas e
harménicas com a LGPD para a
minimizagdo de riscos e compliance
empresarial.




Revisodes de Procedimento

W&&.

Treinamento e Formalizagao

LOPES

Revisoes Normativas
@_

Revisoes Sistémicas

Verificagoes Periddicas

CASTELO



DIAGNOSTICO
KICK OFF

Definicdo inicial dos envolvidos no projeto,
prestacdo de esclarecimentos definicao de
cronograma;

Processo de triagem apuracao do tratamento de
dados, com a incidéncia de diversas formas de
avaliacao;

¥ Entrevistas com os colaboradores ou
terceiros que manejam os dados;

¥* Leitura de documentagao prépria (Politicas,
Normas, Contratos etc.);

#* Observacdo das atividades in loco;

* Andlise de logs e outros registros de
operagao;

¥ Obtencao de avaliagées anteriores;

* Questionarios prévios aos colaboradores.
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REVISOES
NORMATIVAS

Revisao dos documentos contratuais e normas internas.

Elaboragao/Alteragao dos documentos de acordo com o exigido
pela Lei Geral de Protecdo de Dados;

Anadlise e elaborac¢do de aditivos contratuais com os titulares;

Demonstragdo de atendimento das requisigcdes com os titulares e
com a Autoridade Nacional de Protecao de Dados — ANPD;

Auditoria dos certificados e licenciamentos necessarios;
Formacado de canais seguros para trocas de dados pessoais;
Transferéncia internacional;

Consultoria normativa para as demais areas internas que
utilizem dados - (area comercial/publicitaria).
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Revisdes dos processos internos para adequagao a LGPD com a
identificacdo de riscos juridicos e partes envolvidas;

Criacdo de um sistema de solugao de demandas sobre protecao de
dados pessoais com a adequacao legal dos softwares que tratam os
dados pessoais;

Controle restritivo de acesso aos dados pessoais;

Controle na eliminagao de dados pessoais e criagao de sistema de
recuperac¢ao de incidentes;

Revisdo da incidéncia das hipéteses legais no tratamento de dados;

Verificagao de dados pessoais; controle operacional pela coleta
excessiva.
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¥ Constituicdo e treinamento de equipe
multidisciplinar de trabalho;

¥ Revisdo de controles de acesso (légico e
fisico);

¥ Custddia de dados (cadeia de
responsabilidade);

¥ Propriedade Intelectual e Web;
¥* Relacdes com terceiros;

¥ Customizacdo de planos de acdes
corretivas;

¥* Verificacdo e auditoria de eficacia das
acoes tomadas;

¥* Conscientizacdo da manutencio das acées
corretivas tomadas e fomentacdo da
cultura do privacy by design nas praticas
da Tecnologia da Informacgao.
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TREINA OF

Capacitacao e ciéncia inequivoca das partes envolvidas;
Elaboracdo de material didatico interno;
Publicagao das medidas adotadas;

Realizacdo de palestras e eventos sobre o tema e alteracdes de
politicas internas;

Disponibilizacdo de canal interno para duvidas;

Estimulacdo de fixagao de padrdes técnicos que facilitem o
controle dos dados pessoais por seus titulares;

Controle de efetividade do programa;

Elaboracdo do documento exigido legalmente — Relatério de
Impacto.

LOPES CASTELO

SOCIEDADE DE ADVOGADOS



PREMISSAS
DEFINICAO
DAS BOAS
PRATICAS

¥* Atendimento aos Direitos do Titular;

¥ Harmonia com os fundamentos e principios
estabelecidos pela LGPD e outras normas
vigentes;

¥* Andlise da natureza dos dados;

¥ Estabelecer a finalidade do tratamento do
dado pessoal;

¥ Estabelecer quais sdo os beneficios
esperados pelo tratamento;

¥ Criar o escopo do tratamento;

¥ Auferir a criticidade dos riscos daquele
tratamento;

¥* Sistema de Recuperacio de Incidentes SRI.




AUXILIO E
SUPERVISAO
JURIDICA
Criacdo de

Novos Projetos e
Procedimentos

PRIVACY BY DESIGN / DESDE A
CONCEPGAO - Desde a concepcio
do produto ou servi¢o que utilizara
o tratamento de dados pessoais,
serao observadas as cautelas para
gue em sua execucdo estejam
garantidos o tratamento licito e a
seguranca da informacao.

PRIVACY BY DEFAULT / COMO
PADRAO - Standard de op¢des
do titular pré-formatado para a
concepcdo ou redefinicdo tratando
somente o necessario, pelo tempo
indispensavel e atendendo a
finalidade da coleta.




RELATORIO

DE IMPACTO
EXIGENCIA
LEGAL

Documento que contém a avaliagao
de vulnerabilidades nos processos
de tratamento e plano de agdo para
resolu¢ao ou diminui¢ao dos riscos
encontrados.

* Realizagdo de mapeamento e

atividade de tratamento avaliacdo de
impacto na privacidade

Ponto de referéncia - embasa o
privacy design

Demonstracdo de conformidade legal

Necessario quando houver alteracdo
sistémica

Contramedidas a serem tomadas
com terceiros

Preparacdo de acordo com o objetivo
Escolha do objeto a ser avaliado

Definicdo da equipe participante
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CONSIDERACOES

—INAIS

Os projetos de adequacao do setor empresarial a Lei Geral
de Protecdo de Dados, sao realizados de forma customizada,
visando atender todas as exigéncias da lei e garantindo as
empresas a confiabilidade e seguranca de seus dados.

Tudo se inicia com um diagndstico técnico que abrangera
todas as dreas de uma empresa, a fim de apurar o volume de
informacdes, dados e expectativa de tempo e valores.

Em apertada sintese, os projetos consistem em entender as
necessidades, avaliar os riscos e elaborar planos de mitigacdo e
gerenciamento de riscos.
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